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en la banca
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TECNOLOGIAS DE INFORMACION Y COMUNICACION



Descargo de responsabilidad

Los comentarios, opiniones y otras aseveraciones expresadas en ésta platica se realizan a titulo personal y
no representan, ni buscan representar, una postura oficial de mi empleador actual o de algun empleador

previo.

La informacion presentada a continuacion es de caracter publico y no pretende violar ningun acuerdo
de confidencialidad, tiene por objetivo Unico servir como material de divulgacién sin fines de lucro.
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Demian Garcia

« Responsable de la funcion de Inteligencia de Ciberamenazas en
Banco Santander México.

» Durante los ultimos 7 anos he sido parte de equipos de
Respuesta a Incidentes realizando tareas de gestion, analisis
forense e inteligencia de ciberamenazas.

* Orgulloso ex colaborador de UNAM-CERT.







Ransomware

Ransom + Software

Rescate)

Ransomware: Codigo malicioso que secuestra I e
la informacion de un equipo de cOmputo y exige
un rescate para liberar los datos.

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on B C.n 1 Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment Is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
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5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address



iataqWaNNaCry
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En mayo de 2017 el mundo entero fue | Eltronsomworm se
afectado por un ataque masivo de clontos de miles de
ransomware, hospitales, companias de ipos sy da 150

telefonia, universidades, ciudadanos de
internet, entre otros sufrieron el secuestro
de sus datos por wannacy.

Exige como rescate
el equivalente a ‘
$300 USD en
Bitcoins (moneda
virtual).

Se liberaron diferentes
versiones de WannaCry,
algunas sin un interruptor
de emergencia y no se sabe
si habra otras variantes.
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Fuente: $$55$555$

https://www.cert.org.mx/atague-wannacry



https://www.cert.org.mx/ataque-wannacry

S Ransomware, una tendencia

Los ataques de ransomware continuan en aumento y son una de las principales amenazas para las
organizaciones y gobiernos. En 2020 se ha convertido en un grave problema para organizaciones en
todo el mundo.

Ransomware 2020: Attack Trends

Affecting Organizations Worldwide

September 28, 2020 | By Camille Singleton co-authored by Christopher Kiefer, Qle Villadsen | 9 min read

Monthly ransomware volumes in 2020
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https://secu ritvintelligence.com/bosts/ra nsomware-2020-attack-trends-new-techniques-affecting-organizations-worldwide/

Source: IBM Security X-Force

Source: IBM Security X-Force


https://securityintelligence.com/posts/ransomware-2020-attack-trends-new-techniques-affecting-organizations-worldwide/

de los ataques de ransomware tienen una fuerte
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Here's a list of all the ransomware gangs who
will steal and leak your data if you don't pay

Ransomware gangs are getting more aggressive these days about pursuing payments and have begun stealing and
threatening to leak sensitive documents if victims don't pay the requested ransom demand.

MORE FROM CATALIN CIMPANU

‘o -~ - o] Securlty
A ... Fouryearsafter the D

By Catalin Cimpanu for Zero Day | April 21, 2020 - 15:14 GMT (0814

@ jh @ f = % PDT) | Topic: Secunty

AKO (REBRANDED AS RANZY) LOCKBIT RAGNARLOCKER
AVADDON MAZE REVIL (SODINOKIBI)
CLOP MESPINOZA (PYSA) SEKHMET

CONTI MOUNT LOCKER SNATCH

DARKSIDE NEFILIM SUNCRYPT
DOPPELPAYMER NEMTY

EGREGOR NETWALKER

https://www.zdnet.com/article/heres-a-list-of-all-the-ransomware-gangs-who-will-steal-and-leak-your-data-if-you-dont-pay/



https://www.zdnet.com/article/heres-a-list-of-all-the-ransomware-gangs-who-will-steal-and-leak-your-data-if-you-dont-pay/

cComo? - TTPs

Los grupos de cibercriminales utilizan diferentes Tacticas, Técnicas y Procedimientos para
lograr su objetivo: secuestrar la informacion de las organizaciones.

INITIAL CREDENTIAL LATERAL
ACCESS THEET MOVEMENT PERSISTENCE PAYLOAD

Abuse of service
accounts

BN

# RDP brute force j_ Mimikatz —__[ Cobalt Strike . New accounts
‘_: Vul;e;;t;les;:{t::nnet— ) [ LSA secrets ) _r-..—.r WMI j ’ GPO changes ) m
& :- Wea: :t?jﬁlgi;:tion 1 \{ Credential vault ) _" manaAgbel:::nc;ftools j _r Shadow IT tools 1
__[ C’;‘f;::;ﬁ in 11 PsExec Scheduled task

e

Service registration

https://www.microsoft.com/security/blog/2020/04/28/ransomware-groups-continue-to-target-healthcare-critical-services-heres-how-to-reduce-risk/



https://www.microsoft.com/security/blog/2020/04/28/ransomware-groups-continue-to-target-healthcare-critical-services-heres-how-to-reduce-risk/

lLas victimas

Diferentes organizaciones, independientemente del sector al que pertenezcan, han sufrido
afectaciones por este tipo de ataque. La afectacion al sector energético, financiero y entidades de

gobierno se convierten rapidamente en noticia -
OIndigo Potaa  Repre Ot

@ EL ECONOMISTA SUFRE BANCO BASE CIBERATAQUE; NO SE COMPROMETIERON DATOS LOS CLIENTES, ASEGURA
El I'escate por el getlr?avjjjcerEgr:](;rgéighc:lcj;;:rfll\JfLagl‘i;rlT?aBolsa Mexicana de Valores, Banco BASE informé acerca
hackeo a Pemex es .
el segundo mayor MILENIO 12029

por ransomware Ante intento de ciberataque, informacién de

El monto promedio de los rescates exigidos a través Clientes esté a SalVO’ afirma CIB anco

de un ataque de ransomware ha crecido 589.62%
desde el tercer trimestre del 2018.

3 Rodrigo Riquelme o o @ mpart u n La institucion financiera aclaro que se tratd de un intento de intrusion en sus
15 de noviembre de 2019, 07:13 servidores sin que los ciberdelincuentes lograran liquidar la extorsion.



” BancoEstado &
- @BancoEstado

Informacion de Prensa

Chile

Banco Estado,

En septiembre se reportd un ataque a uno de los bancos
mas importantes de Chile: Banco Estado.

De acuerdo con la informacion disponible, el ataque
interrumpié las operaciones de varias sucursales en
diferentes regiones ocasionando problemas y dificultades s
sus clientes.

El restablecimiento de operaciones en sucursal se realizo de
marea gradual.

ﬂ BancoEstado

INFORMACION DE PRENSA

Durante este fin de semana, BancoEstado detect6 en
sus sistemas operativos un software malicioso.
Apenas fue descubierto este problema, nuestros
equipos de operaciones y de ciberseguridad se
desplegaron para localizar, contener y solucionar esta
situacion.

Si bien algunas de nuestras plataformas podrian
presentar algun tipo de interferencia, hasta el
momento nuestros sistemas de cara a clientes (cajeros
automaticos, CajaVecina, el sitio web personas y la
App) no han sido afectados y se encuentran
funcionando.

Solicitamos a nuestros clientes utilizar los canales
digitales para las operaciones habituales. En el caso
que requiera ir a una sucursal, informaremos por
distintas vias la disponibilidad para manana.

Pedimos las disculpas correspondientes a todos
nuestros clientes por las molestias que esta situacion,
provocada por terceros, pueda acarrear.

2:17 p. m. - 6 sept. 2020 - Twitter for iPhone

863 Retweets 144 Tweets citados 942 Me gusta



Respuesta al i1ncidente

El Equipo de Respuesta ante incidentes de Seguridad Informatica de Chile, CSIRT GOB
publico un comunicado en relacion a este ataque, en el que se lee:

“El atacante analizado fue el Ransomware Sodinokibi, el cual es un programa distribuido con un
modelo de negocio Ransomware-as-a-Service, detectado por primera vez en una campana en

el 2019.”

R Contactanos
+(562) 2486 3850

Tweets por @csirteoes (@)

Comunicado Sobre Alerta Cibernetica

% _CSIRTGOB CL



Respuesta al incidente (cont.)

CSIRT sugiere implementar las siguientes recomendaciones a la brevedad posible:

Aumentar el momtoreo de trafico no usual,

Mantener los equipos actualizados, tanto sistemas operativos como otros software instalados.
No abrir documentos de fuentes desconocidas.

Tener precaucion en abnr documentos y seleccionar enlaces de correos electronicos.
Verficar v controlar los servicios de escritorio remoto (RDP).

Bloqueo de script o servicios remotos no permitidos en la instruccion.

Maonitorear servicios SMEB de forma horizontal en la red

Mantener actualizados las protecciones perimetrales de las instituciones

Aumentar los niveles de proteccidn en los equipos que cumplan las funciones de AntiSpam, WebFRilter y Antivirus.
Verificar el funcionamiento, y si no es necesario, bloguear las herramientas como PsExec v Powershell.

Mantener especial atencidn sobre el trafico sospechoso que tengan conexiones a los puertos 135TCP/UDP v
445TCP/UDP

Verificar penddicamente Llos indicadores de compromisos entregados por Csirt en los informes 2CMV20.
Segmentar las redes en base a las necesidades de sus activos, permitiendo solamente los puertos necesarios.



Ing. Demian Garcia
@JelSpgle
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