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Descargo de responsabilidad

Los comentarios, opiniones y otras aseveraciones expresadas en ésta plática se realizan a título personal y
no representan, ni buscan representar, una postura oficial de mi empleador actual o de algún empleador
previo.

La información presentada a continuación es de carácter público y no pretende violar ningún acuerdo
de confidencialidad, tiene por objetivo único servir como material de divulgación sin fines de lucro.



$ whoami

Demian García

• Responsable de la función de Inteligencia de Ciberamenazas en 
Banco Santander México.

• Durante los últimos 7 años he sido parte de equipos de 
Respuesta a Incidentes realizando tareas de gestión, análisis 
forense e inteligencia de ciberamenazas.

• Orgulloso ex colaborador de UNAM-CERT.



Ransomware en la banca



Ransomware

Ransom + Software
(Rescate)     

Ransomware: Código malicioso que secuestra
la información de un equipo de cómputo y exige
un rescate para liberar los datos.



En mayo de 2017 el mundo entero fue
afectado por un ataque masivo de
ransomware, hospitales, compañias de
telefonía, universidades, ciudadanos de
internet, entre otros sufrieron el secuestro
de sus datos por wannacy.

Fuente:

https://www.cert.org.mx/ataque-wannacry

https://www.cert.org.mx/ataque-wannacry


$ Ransomware, una tendencia

Los ataques de ransomware continúan en aumento y son una de las principales amenazas para las
organizaciones y gobiernos. En 2020 se ha convertido en un grave problema para organizaciones en
todo el mundo.

https://securityintelligence.com/posts/ransomware-2020-attack-trends-new-techniques-affecting-organizations-worldwide/

https://securityintelligence.com/posts/ransomware-2020-attack-trends-new-techniques-affecting-organizations-worldwide/


¿Por qué?

Los grupos criminales detrás de los ataques de ransomware tienen una fuerte

motivación económica.



¿Quién?

AKO (REBRANDED AS RANZY)
AVADDON
CLOP
CONTI
DARKSIDE
DOPPELPAYMER
EGREGOR

LOCKBIT
MAZE
MESPINOZA (PYSA)
MOUNT LOCKER
NEFILIM
NEMTY
NETWALKER

RAGNARLOCKER
REVIL (SODINOKIBI)
SEKHMET
SNATCH
SUNCRYPT

https://www.zdnet.com/article/heres-a-list-of-all-the-ransomware-gangs-who-will-steal-and-leak-your-data-if-you-dont-pay/

https://www.zdnet.com/article/heres-a-list-of-all-the-ransomware-gangs-who-will-steal-and-leak-your-data-if-you-dont-pay/


¿Cómo? - TTPs

Los grupos de cibercriminales utilizan diferentes Tácticas, Técnicas y Procedimientos para
lograr su objetivo: secuestrar la información de las organizaciones.

https://www.microsoft.com/security/blog/2020/04/28/ransomware-groups-continue-to-target-healthcare-critical-services-heres-how-to-reduce-risk/

https://www.microsoft.com/security/blog/2020/04/28/ransomware-groups-continue-to-target-healthcare-critical-services-heres-how-to-reduce-risk/


Las víctimas

Diferentes organizaciones, independientemente del sector al que pertenezcan, han sufrido
afectaciones por este tipo de ataque. La afectación al sector energético, financiero y entidades de
gobierno se convierten rápidamente en noticia



Banco Estado, Chile

En septiembre se reportó un ataque a uno de los bancos
más importantes de Chile: Banco Estado.

De acuerdo con la información disponible, el ataque
interrumpió las operaciones de varias sucursales en
diferentes regiones ocasionando problemas y dificultades s
sus clientes.

El restablecimiento de operaciones en sucursal se realizó de
marea gradual.



Respuesta al incidente

El Equipo de Respuesta ante incidentes de Seguridad Informática de Chile, CSIRT GOB
publicó un comunicado en relación a este ataque, en el que se lee:

“El atacante analizado fue el Ransomware Sodinokibi, el cual es un programa distribuido con un
modelo de negocio Ransomware-as-a-Service, detectado por primera vez en una campaña en
el 2019.”



Respuesta al incidente (cont.)



Gracias

Ing. Demian García

@demgv


