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“No es lo mismo Los 3 
mosqueteros…”
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Los ataques ocurren en todos lados.

https://threatmap.fortiguard.com/



Ataques en México – 3er Trimestre 2020
https://www.fortinetthreatinsiderlat.com/es/Q3-2020/MX/html/trends#trends_position





https://www.sans.org/security-resources/posters/creating-cyber-secure-home/80/download



https://www.fortinet.com/blog/industry-trends/tips-for-staying-secure-while-working-from-home



https://www.forbes.com/sites/forbestechcouncil/2020/11/02/tighten-cybersecurity-in-your-home-office-with-these-13-expert-tips/?sh=327033574627



Higiene Digital

• Antivirus/ Firewall personal/ 
AntiMalware/ IPS-WCF /xDR

• Siempre actualizar
• Sistema Operativo y protección
• Firmware, TV, Impresoras, …

• Siempre cambiar defaults
• Contraseñas, niveles de 

seguridad. Equipos y red.

• Menos privilegios 



Cuidados mínimos al usar tecnología

• No confiarse de extraños
• Sean personas o programas
• Hardening de Apps
• Solo redes confiables

• Respaldar siempre
• Siempre duplicados
• En medios fuera de línea

• Separar responsabilidades
• Personal vs Trabajo
• Público vs Privado
• “Necesidad de conocer”



Bugs / Vulnerabilidades
Nuevas formas de ataque
Ataques exitosos

¡Diligencia y responsabilidad!
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Plataforma de ciberseguridad para la superficie de ataque digital

Acceso de Red con Confianza Cero

Protección del
Punto terminal

Nube fuera
de la red

Control de Acceso a la 
Red (NAC) Gestión de Identidad

Token

Gestión de Seguridad basada en IA
Reportes SIEM Sandbox Deceptor Analista Virtual 

de SOC
Análisis de 

Comportamiento

Seguridad dinámica para nube

Máquinas 
Virtuales

WAFCASB

SaaS

Chassis de Alto 
Desempeño

Nube Privada

Redes basadas en Seguridad

Alto 
Desempeño

FireWall de
Próxima Generación

SD-WAN + SD-
Branch

Access PointSwitch Extensores

Centro de Gestión Completa
Conectores / APIs Gestión Central Gestión en Nube Inspección en Nube Soporte Comunidad de

Desarrolladores

Dispositivo Máquina
Virtual Nube Seguridad-

como-Servicio Software

Protección de 
Punto Terminal

EDR / xDRSOAR
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¡ Muchas gracias !

¿ Preguntas ?

Martín Hoz
mhoz@fortinet.com


