Panorama de las ®
amenazas informaticas en

Mexico y Latinoamerica
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Los desarrolladores de
ransomware pertenecen a
grupos organizados y
combinan el secuestro de
informacion con doxing.




Ransomware en Latinoamerica (Q3 2020)

Trouano Win/Filecoder.WannaCryptor 70.1%
Troyano Win/Filecoder.Crysis 7.3%
Trouano Win/Filecoder.Phobos 3.8%

Troyano Win/Filecoder.CryptoWall 1.9%
Trouano Win/Filecoder.STOP 1.8%
Gusano Win/Filecoder.Philadelphia 1.8%
Trouano Win/Filecoder.Avaddon 1.8%
Trouano Win/Filecoder.Locky | 1.3%

Troyano Win/Filecoder.NetWalker D.9%

Trouano Win/Diskcoder.Petya ID.?%
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Ransomware y filtracion de
informacion: una tendencia que se

consolido en 2020

La practica extorsiva de filtrar la informacion secuestrada en caso de no realizar el pago del rescate comenzo a verse en la en la
Gltima parte del 2019 y se consolidé en los primeros meses del 2020 como una modalidad adoptada por varias familias de

ransomware.
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La explotacion de
vulnerabilidades esta
representada
principalmente por
EternalBlue y BlueKeep.




Detecciones de EternalBlue y BlueKeep

—]Intentos de atagques de EternalBlue en equipos de cliente Unicos (eje izquierdo)

Intentos de ataques de BlueKeep en equipos de cliente Unicos [eje derecho)
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Millones

Atagues de fuerza bruta a RDP
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El malware bancario opera
con mayor actividad en |la
region, principalmente en
paises como Brasil,
México, Argentina y Chile.




Malware bancario en LATAM (Q3 2020)

Troyano JS/Spy.Banker 50.1%
Trouano Win/Spy.Banker 8.1%
Troyano Win/Spy.Uadokrist 5.9%
Troyano MSIL/ClipBanker 5.4%
Trouano Win/Spy.Casbaneiro 3.7%
Troyano Win/Spy.Danabot 3.6%
Troyano Win/Spy.Guildma 3.3%
Troyano Win/Spy.Amavaldo 2.4%
Troyano Win/Spy.Lokorrito 2.3%

Troyano Win/ClipBanker 2.2%



Las “herramientas clasicas”
de los cibercriminales para la
extraccion de informacion
mantiene actividad constante
en Latinoamérica.




Detecciones de Spyware (Q3 2020)

Trouano Win/HoudRat

Trouano Win/PSW.Fareit
Troyano Win/Spy.Socelars
Trouano MSIL/Bladabindi
Troyano Win/PSW.0OnLineGames...
Troyano Win/Spu.KeulLogger
Troyano Win/Spy.ATM

Troyano Win/Spu.Weecnaw
Trouano MSIL/Spu.Keylogger

Gusano MSIL/Bladabindi
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1.1%
1.1%
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D.5%

5.0%

18.9%

19.05%
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ESET participa en operacion global
para interrumpir Trickbot

A lo largo de su monitoreo, ESET analizé miles de muestras maliciosas cada mes para ayudar en este esfuerzo por interrumpir

Trickbot.



Detecciones de Trickbot en el mundo
(octubre 2019 - octubre 2020)




Detecciones de Trickbot en Latinoamérica (2020)

Resto de LATAM
12%

Venezuela Argentina

5% 18%

Chile
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Brasil
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er 14% 14%



Detecciones de TrickBot y Qbot

=——TrickBot =-—Qbot
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Los dispositivos moviles se
encuentran en la mira de los
atacantes desde hace anos;
el malware bancario para
Android va en aumento.




Deteccion de amenazas para Android

Todos Apps Ocultas Troyanos SMS =—Adware =—5talkerware Clickers

Malware Bancario, Cryptominers, Ransomware, Spyware
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Deteccion de malware bancario para Android
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Fallos de seguridad en apps de rastreo
de COVID-19 que utilizan Firebase

Tras haber identificado apps de rastreo de COVID-19 que utilizaban bases de datos Firebase y que exponian datos privados de los
usuarios, compartimos algunas recomendaciones para configurarlas de manera segura.



Falsas apps utilizan distribuyen malware para Android

°© N © ¥ X4 1820

3 @ coronavirusapp.site/mobile.ht [+ )

. CONGRATULATIONS, | HACKED YOUR PHONE

Coronavirus Tracker you have 24 hours to pay or i will send everybody in

. s " your contact list every picture you took and every video

Track Real-Time Corqnawrus outbreak in Your you filmed since the first day you bought this phone
Street, City and State everything in your phone now is under my control, you

can turn it off, disconnect your internet or smash it to

the ground

Your contacts, your pictures and videos are all

uploaded to my server and locked with 256-bit

encryption technology

Meaning | Can Destroy You

Your financial, social and future being depends on
what you do now, so think hard about what you are
gonna do next

HERE IS THE DEAL

e ' you pay me 2508, i give you a special 24 numbers key,

PP vour urent ocason " —d you unlock your phone and delete my spy tool and we
83 will both be happy

- — or you dont pay, i then bombard your family, friends

and coworkers with your pics and videos and then you

— - ““will have to deal with the consequences
15 5 spie’ in coronavirus cases IT IS UR CHOICE
S if you ch®ege option 1, click the button below and

follow the instmictions very carefully

35,896 8,099

36,525 2.858 omment take offensive on virus




PUAs y Adware principales
amenazas, aunque
perpetradores creany
distribuyen malware de
forma activa para Mac.




Deteccion de amenazas para Mac

B Todos —PUA —Adware PUsA Troyanos Otros
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Principales amenazas para Mac

0SX/Mackeeper PUA 26.60%
0SX/Keuygen PUsA 15.60%

0SKX/GT32SupportGeeks PUA B.00%

0S¥/Bundlore adware 6.20%
0SX¥/Pirrit adware 5.50%
0SX/Max0DfferDeal adware 4.10%
0SX¥/InstallCore adware 2.70%
0SX/TrojanDownloader.Adload trojan 2.60%

0SX/Genieo adware 2.40%

0SX/USearch adware - 2.20%
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App de trading de criptomonedas para
Mac es utilizada para distribuir

EWELS

Analisis del malware GMERA y cédmo a través de aplicaciones para la compra y venta de criptomonedas dirigidas a usuarios de
Mac busca robar informacion.



Las campanas enganosas
en torno a la pandemia
buscan explotar las
“vulnerabilidades” de las
personas.




COVID-19 ENGANOS

COVID-19

covip1s A\ : Engano a traves de WhatsApp hace creer que

N [ R EN_ A [ [ ——— ] |

Engano via WhatsApp pretende hacer creer que FPar
Adidas esta regalando tapabocas Jtillas como

lemia.

El engano suplanta la identidad de Adidas e intenta hacer creer que la

marca esta regalando tapabocas reutilizables. El objetivo es instalar

aplicaciones no deseadas en el dispositivo de las victimas.

Luis Lubeck 29 Sep 2020 - 02:38PM 1 9
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Ataques de DNS hijacking en routers es
utilizado para descargar app maliciosa sobre
COVID-19 nuevo engano

Comprometen routers para redirigir a los usuarios a una pagina que
ofrece una falsa app de informacién sobre el COVID-19 que en realidad

descarga un troyano. 2cha de la situacion

llanta la identidad de
Juan Manuel Haran 25 Mar 2020 - 01:00PM

dad invasiva.




Distribucion de deteccidon en Latinoamérica (2020)

Resto de LATAM
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Otros recursos
de informacion




HOME > Statistics » Top Threats

Top Threats

Top Threats

Mexico W || Month v |Less JSON / XML/ DOC

Threat Name Change Prevalence Level
1 J5/Adware.Subprop - 11.87 % Map-Timeline
2 J5/AdwareAtccari - 10.78 % Map-Timeline
3 ncoming.Attack.Generic s 958 % Map-Timeline
4  RDP.Attack.Genernic - 943 % Map-Timeline
5 J5/Popunderls - B.56 % Map-Timeline
& HTML/Scrinject - 543% Map-Timeline
7 J5/ExAds - Map-Timeline
8 Js/AdwareAdport - 478% Map-Timeline
S )5/Adware AdFly - 449% Map-Timeline
10 SMB.Attack.Generic - 3.56% Map-Timeline
11 J5/Adware.Popeash - 3.37% Map-Timeline
12 )5/Mybestde - 331 % Map-Timeline

Puedes Ver ma's en 13 J5/Adware.Revizer - 251 9% Map-Timeline

https://www.virusradar.com 14 SME/Exploit.DoublePulsar - 23% Map-Timeline

-
n

J5/Aadware. Popads - 228% Map-Timeline
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Porcentaje de empresas con al menos
un incidente.de seguridad

Puedes ver mas en

https://security-report.eset-la.com/

LATINOAMERICA 2020




Puedes ver mas en

https://observatoriociberseguridad.org
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@ Politica y Estrategia de Seguridad Cibernética
Estrategia Nacional de Seguridad Cibernética
Desarrollo de la Estrategia
Organizacion
Contenido
Respuesta a Incidentes
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Los datos utilizados se recogieron a travez de una encuesta en linea desarrollada en colaboracion con el Centro Global de Capacidad sobre Sequridad Ciberneutica (GCSCC) sobre la base del Modelo de
Madurez de Capacidad de Seguridad Cibernetica (CMM), por sus siglas en inglés. Los valores de 2016 utilizados se actualizaron para reflejar el Modelo de madurez de la capacidad de ciberseguridad para la

edicién revisada de 1as naciones (CMM). Todas las evaluaciones realizadas en la publicacion de 2016 siguen siendo las mismas, excepto la inclusion de nuevos indicadores.
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GRAC

Camilo Gutiérrez Amaya

Jefe del Laboratorio de
Investigacion ESET

Q angel _mendoza




