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Ransomware

Los desarrolladores de 
ransomware pertenecen a 
grupos organizados y 
combinan el secuestro de 
información con doxing.



Ransomware en Latinoamérica (Q3 2020)







Exploits

La explotación de 
vulnerabilidades está 
representada 
principalmente por 
EternalBlue y BlueKeep.



Detecciones de EternalBlue y BlueKeep



Ataques de fuerza bruta a RDP



Bankers

El malware bancario opera 
con mayor actividad en la 
región, principalmente en 
países como Brasil, 
México, Argentina y Chile.



Malware bancario en LATAM (Q3 2020)



Spyware

Las “herramientas clásicas” 
de los cibercriminales para la 
extracción de información 
mantiene actividad constante 
en Latinoamérica.



Detecciones de Spyware (Q3 2020)





Detecciones de Trickbot en el mundo
(octubre 2019 - octubre 2020)



Detecciones de Trickbot en Latinoamérica (2020)
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Detecciones de TrickBot y Qbot



Los dispositivos móviles se 
encuentran en la mira de los 
atacantes desde hace años; 
el malware bancario para 
Android va en aumento.

Amenazas en Android



Detección de amenazas para Android



Detección de malware bancario para Android





Falsas apps utilizan distribuyen malware para Android



Amenazas en Mac

PUAs y Adware principales 
amenazas, aunque 
perpetradores crean y 
distribuyen malware de 
forma activa para Mac.



Detección de amenazas para Mac



Principales amenazas para Mac





Phishing

Las campañas engañosas 
en torno a la pandemia 
buscan explotar las 
“vulnerabilidades” de las 
personas.
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Distribución de detección en Latinoamérica (2020)



Otros recursos
de información



Puedes ver más en
https://www.virusradar.com



CV

Puedes ver más en
https://security-report.eset-la.com/

Porcentaje de empresas con al menos 
un incidente de seguridad



Puedes ver más en
https://observatoriociberseguridad.org
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