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¿Qué son los datos personales?

• Los datos personales son 
cualquier información relativa a 
una persona física, que la 
identifica o hace identificable. 

• Es la información que nos 
describe, que nos da identidad, 
nos caracteriza y diferencia de 
otros individuos.

• Datos personales sensibles

Son datos personales que informan sobre los
aspectos más íntimos de las personas, y cuyo
mal uso pueda provocar discriminaciones o
ponerles en grave riesgo, como por ejemplo, el
origen racial o étnico; estado de salud (pasado,
presente y futuro); información genética;
creencias religiosas, filosóficas y morales;
afiliación sindical; opiniones políticas y
preferencia sexual.

En ese sentido, estos datos requieren de
especial protección y cuidado.



¿Cuáles son los datos personales?

Identificación y contacto

Patrimoniales y financieros

Laborales

Académicos

Pasatiempos, entretenimientos

Características físicas

Datos migratorios

Datos de ubicación

Datos jurídicos

Datos biométricos

Datos genéticos

Ideología, creencias

filosóficas o morales

Opiniones políticas y afiliación

sindical

Datos 

salud



Tratamiento de 
datos personales



¿Quiénes tratan mis datos personales?

Particulares: Bancos, hospitales,

hoteles, restaurantes, farmacias,

escuelas, empresas de telefonía,

internet, autoservicio, correo, personas

físicas, entre otros.

Entidades públicas: Dependencias de gobierno

federal, estatal y municipal, fiscalías, procuradurías,

escuelas y hospitales públicos, oficinas de tránsito,

centros de salud, entre otros.



Los datos personales tienen un valor…

€

£

฿¥

$

Pasaportes reales

escaneados 

1 a 2 US

Cuentas de juegos en Internet

12 a 3,500 US

Tarjetas de crédito

robadas 

50 centavos- 20 US

Cuenta del 

correos electrónico 

desde 5 US

1,000 seguidores

2 a 12 US
Enviar spam

70 a 150 US

Género

2.9 US

Nombre
3.9 US

No. Teléfono
5.9 USHistorial de compra

20 US

Historial de crédito

30 US

Passwords

76 US

Fuente:
Ponemon Institute, Privacy and Security in a Connected Life, Marzo 2015 http://goo.gl/C5pj89
¿Cuánto cuestan los datos robados y servicios de ataque en el mercado clandestino?
Symantec http://goo.gl/e41bec
https://www.osi.es/es/lo-que-han-pedido-los-ciberdelincuentes-los-reyes-magos

Registro médico

377 US

Datos bancarios

desde 35.91 US

Cuenta de plataforma de

pago online

desde 21.5 US

Cuenta de servicios de

pago multimedia

desde 12 US

Cuenta de redes 

sociales

desde 6 US

Fotos y videos

desde 1 US

http://goo.gl/e41bec


Riesgos en el tratamiento
de datos personales

• Exposición de datos personales.

• Tratamiento desproporcional de datos
personales.

• Vulneracion de datos personales:

• Pérdida o destrucción no autorizada.

• Robo o extravío o copia no autorizada.

• Uso, acceso o tratamiento no 
autorizado.

• Daño alteración o modificación no 
autorizada.

• Incumplimiento al ejercicio de derechos 
del interesado.



Nuevas amenazas … 

Ransomware

Suplantación del CEO 
con el uso de deepfakes

de audio

Ataque a dispositivos 
IoT



…que aprovechan el entorno

Fuente: 
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-

COVID-19



… con una mejor organización



… y con motivaciones específicas

Fuente: Verizon 2018 http://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_en_xg.pdf



Tratamiento indebido de datos personales

Tratar los datos 
personales en 

contraversión a los 
principios establecidos 

en la Ley

No contar con un aviso 
de privacidad

Que el aviso de 
privacidad omita algún 
elemento obligatorio

Tener datos inexactos

Hacer transferencias de 
datos a terceros sin 

comunicarles en el aviso 
de privacidad

Incumplir el deber de 
confidencialidad

Cambiar 
sustancialmente la 

finalidad originaria del 
tratamiento de los datos

Realizar transferencias 
de datos sin el 

consentimiento expreso 
del titular, cuando este 

sea exigible

Obtener datos de forma 
engañosa y fraudulenta

Tratar los datos 
personales de manera 

que se afecte o impida el 
ejercicio de los derechos 

ARCO



Consecuencias de un tratamiento indebido de 
datos personales 

• Pérdidas financieras

• Fraude

• Uso no autorizado de 
cuentas y/o datos personales

• Discriminación

• Daño a la reputación, al 
honor o la integridad física 
del titular



Marco legal en materia de PDP



¿Cómo cuido mis datos
personales?



Conocer y ejercer tu derecho a la 
protección de tus datos personales



Recomendaciones para mantener 

seguridad tu privacidad y datos 

personales en el entorno digital



#TusDatosValen



Acércate al INAI

El INAI es la autoridad garante del derecho a 

la protección de datos personales, por lo 

tanto, podrás acudir ante esta autoridad 

cuando tengas conocimiento de 

un tratamiento indebido de los datos 

personales, y hacer uso de los 

procedimientos señalados en:

• Ley Federal de Protección de Datos Personales 

en Posesión de los Particulares (LFPDPPP).

• Ley General de Protección de Datos Personales 

en Posesión de Sujetos Obligados 

(LGPDPPSO), cuando resulten procedentes.



Micrositio #IdentidadSegura

https://micrositios.inai.org.
mx/identidadsegura/

Micrositio sobre Robo de 
Identidad



Micrositio ¡clic!

https://micrositios.inai.org.mx/clic/
Niñas, niños y adolescentes



Infografías



¿Qué deberían hacer las 
empresas para protegerlos?



Principios, deberes y obligaciones (capacitación)



Publicación de documentos, y otras 
referencias respecto al deber de seguridad

Guías y recomendaciones



Actividades mínimas para la seguridad de los datos 
personales



Planeación de la implementación de las medidas 
de seguridad



Cercanía con los 
titulares

• Claridad en los tratamientos que se realizan
• Atender quejas o dudas.
• Brindar mecanismos que faciliten las 

solicitudes de derechos ARCO.



Gestión de 
vulneraciones a 
la seguridad de 

los datos 
personales



Aprender de los errores

Fuente: Informe de Labores 2019 INAI- http://inicio.inai.org.mx/Informes%202019/Informe_2019.pdf



Incorporar buenas prácticas

• Sistema de Gestión de Datos 
Personales.

• Esquemas de Autorregulación

• Esquemas de mejores
prácticas

• Demostrar cumplimiento ante 
la autoridad



Registro de Esquemas de Autorregulación

http://rea.inai.org.mx/

Registro de Esquemas de Autorregulación Vinculante

Marca INAI



Auditorías
Voluntarias 
(Sector Público)



Premio de Innovación y Buenas Prácticas en la PDP



LA PROTECCIÓN DE DATOS PERSONALES 
ES UNA RESPONABILIDAD COMPARTIDA



Gracias

Miriam J. Padilla Espinosa

miriam.padilla@inai.org.mx

Directora de Seguridad de Datos Personales del Sector Privado
INAI

@Ing_Mili


