cComo cuido mis datos
personales? y ;Que deberian
hacer las empresas para
protegerlos?

Directora de Seguridad de Datos
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TECNOLOGIAS DE INFORMACION Y COMUNICACION
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¢ Qué son los datos personales?

Los datos personales son
cualquier informacion relativa a
una persona fisica, que la
identifica o hace identificable.

Es la informacion que nos
describe, que nos da identidad,
nos caracteriza y diferencia de
otros individuos.

PERSONAL DATA

FIRSTNAME -

LAST NAME
ID NUMBER
GENDER
D.0B
HEIGHT
WEIGHT
BLOOD TYPE

HOME ADRESS -
PHONE NUMBER :

S @) * Datos personales sensibles

Son datos personales que informan sobre los
aspectos mas intimos de las personas, y cuyo
mal uso pueda provocar discriminaciones o
ponerles en grave riesgo, como por ejemplo, el
origen racial o étnico; estado de salud (pasado,
presente y futuro); informacion genética;
creencias religiosas, filosoficas y morales;
afiliacidon  sindical; opiniones politicas vy
preferencia sexual.

En ese sentido, estos datos requieren de
especial proteccion y cuidado.



¢, Cuales son los datos personales?

Opiniones politicas y afiliacion
sindical Datos biométricos

Identificacion y contacto

Patrimoniales y financieros

Laborales

Datos
salud

Académicos

Pasatiempos, entretenimientos

Datos genéticos

Caracteristicas fisicas

Datos juridicos
|deologia, creencias Datos migratorios

filosoficas o morales
Datos de ubicacion
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Particulares: Bancos, hospitales,
hoteles, restaurantes, farmacias,
escuelas, empresas de telefonia,
internet, autoservicio, correo, personas
fisicas, entre otros.

Entidades publicas: Dependencias de gobierno
federal, estatal y municipal, fiscalias, procuradurias,
escuelas y hospitales publicos, oficinas de transito,
centros de salud, entre otros.



Los datos personales tienen un valor...

: Passwords _ o
Cuentas de juegos en Internet C2-}e9nlejrso 76 US Tarjetas de credito
12 a 3,500 US : robadas
50 centavos- 20 US
Fotos y videos .
desd)(/a 1US Enviar spam 1,000 seguidores
70a150 US 2a12US
Cuenta de redes
Nombre sociales
Datos bancarios 3.9US
desde 35.91 US Registro méedico
377 US
Historial de crédito Pasaportes reales
Cuenta de plataforma de 30 US escaneados
pago online
desde 21.5 US 1a2US
No. Teléfono
Historial de compra 5.9 US
20US Cuenta del
correos electrénico Cuenta de servicios de
Fuente: desde 5 US pago multimedia

Ponemon Institute, Privacy and Security in a Connected Life, Marzo 2015 http://goo.gl/C5pj89 desde 1 2 US
¢Cudnto cuestan los datos robados y servicios de ataque en el mercado clandestino?

Symantec http://goo.gl/e41bec

https://www.osi.es/es/lo-que-han-pedido-los-ciberdelincuentes-los-reyes-magos


http://goo.gl/e41bec
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Riesgos en el tratamiento
de datos personales

« Exposicion de datos personales.

« Tratamiento desproporcional de datos
personales.
* Vulneracion de datos personales:
» Pérdida o destruccion no autorizada.
* Robo o extravio o copia no autorizada.

* Uso, acceso o tratamiento no
autorizado.

 Dano alteracion o modificacion no
autorizada.

* Incumplimiento al ejercicio de derechos
del interesado.




Nuevas amenazas ...

Price will be raised on
01/01/4901 00:00:00

Time left

00:00:00:00

Files will be deleted on
01/01/1901 00:00:00

Time left

00:00:00:00

How to pay?

Contact us Check payment

What is happening?

Leeem ipsum dolor sit amet, consectetur adipiseing elit. Nam cursus, ex a2 Laciaia mattis, tortor
lectws molestie urna, sed venenatis justo orct in ést. Profn at nunc cursus, viverra diam sit amet,
lliciter meque.

Sed et dgnissim augue, non lazulls ex. Atiquam blandit sagittis ligula eu temper. Ut vitae dccumsan
massa. Duis nec misd porititor, metus vitae, dol lecus,
ullameorper aceumsan tampoe Sit amet, suscigit in s,

MNunc hendrerit et sed bizendum lobartis. Aliquam consequat laculls velit sit amet sodales.

What can | do?

Ut dignissim turpis quis nunc hendrerit.

Nunc faucitus ante vitae elit faculis, nec eletiend justo tempor. Proin clementum are orts, quis.
Taacibiuss folis tampse ot, Etiam sasimus enim diam, sit amet tincidunt metus pharetea ac. Phasallus
aliquam elit sit amet erat pharetra wllamearper.

#hasellus et sodales tellus, Lorem ipsum dolor sit amet, consectetur adipiscing eiit, Conec eleifend,
b ¥ rtrum i ods sagion, que ant purus. Nulla
seclerisque metus at nunc volutpat, in effizitur tortor cleifend.

Curabitur diam quam, facilisis in dictum id, eFficitur in erat, In mector, libero id elesentum imperdi-
AL, Massa arce sagitis wiit, non labortis veli purus eac tellus.

Etlam cursus eulsmod Interdum. Proesent fringill elit, quis ultrictes. nec.

Send your money here:

LOrem-1pSum_dol(r-sit_&Met

Ransomware

International v

Crecen los ataques con deepfakes de audio: la
suplantacion de CEOs con este sistema hizo perder
millones a tres grandes compafiias

Ataque a dispositivos
loT



...qQue aprovechan el entorno

P Las estafas por Internet y el phishing
Los autores de las amenazas han visto en la pandemia una oportunidad para

aumentar las probabilidades de éxito de sus ataques y han aprovechado la ocasion

para revisar sus sistemas habituzles de estafas por Internet y phishing. Ahora envian

a sus victimas unos correos electronicos de phishing sobre la COVID-19, a menudo
haciéndose pasar por autoridades gubernamentales y sanitarias, en los que les
incitan a facilitar sus datos personales y a descargarse contenidos maliciosos.

P Los malwares disruptivos (ransomware y DDoS)

Alentados por la probabilidad de causar graves problemas y obtener sustanciosas
|NTERPOL ganancias, los ciberdelincuentes han multiplicado el nimero de ataques de malware
disruptivos contra las infraestructuras esenciales y sanitarias. Los ataques de tipo
ransomware o DDoS pueden provocar interrupciones frecuentes o la interrupcion
total de la actividad comercial, asi como la pérdida temporal o permanente de

informacién esencial.

P Los malware de recoleccién de datos
En el Ambito de la ciberdelincuencia también estin en auge los ataques de malware
para recolectar datos, como los troyanos de acceso a distancia, los ladrones de
informacién, los spyware (programas espia) o los troyanos bancarios, entre otros.
CIBERDELINCUENCIA: Los autores de las amenazas utilizan informacion relacionada con la COVID-19
como sefiuelo para infiltrarse en los sistemas e infectar redes, sustraer datos, desviar

EFECTOS DE LA COVID-19

fondaos y crear botnets.

p- Dominios malignos
Se ha producido un aumento considerable del nimero de ciberdelincuentes que,
aprovechando el incremento de la demanda de productos médicos e informacion
sobre la COVID-19, registran nombres de dominio gue contienen palabras clave
relacionadas con la pandemia, como “coronavirus” o "COVID". Se trata de sitios
web fraudulentos que esconden una amplia variedad de actividades malignas, por
ejemplo, servidores C2, difusion de malware y phishing.

P Desinformacién
Asistimos a una amplificacion de la desinformacion y noticias falsas que se propagan
rapidamente entre la poblacion. Alimentadas por la incertidumbre de la situacion

socioecondmica en el mundo, la informacién no contrastada, las amenazas mal
entendidas, y las teorias de la conspiracion han fomentado la ansiedad de los
ciudadanos y, en algunos casos, facilitado |a ejecucion de ciberataques.

Fuente:
https.//www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-
COVID-19



... CON Una mejor organizacion
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... Y con motivaciones especificas

Actors involved in breaches Actor motives in breaches
B80%
External Financial
60%
60%
@ &
S 40% B
3 2 40%
il Internal m
20% 20%
:I__ |
Oth
2 Partner Multiple i E&*r ____,,.{”; .
Grudge
0% 0%
2010 2011 2012 2013 2014 2015 2016 2017 2032 2013 2014 2015 2016 2017
Figure 1. Threat actors within breaches over time Figure 2. Threat actor motives within breaches over time

Fuente: Verizon 2018 http://www.verizonenterprise.com/resources/reports/rp_DBIR_2018 Report_en_xg.pdf



Tratar los datos
personales en
contraversion a los
principios establecidos
en la Ley

No contar con un aviso
de privacidad

Que el aviso de
privacidad omita algun
elemento obligatorio

Tener datos inexactos

Realizar transferencias
de datos sin el
consentimiento expreso
del titular, cuando este
sea exigible

Cambiar
sustancialmente la
finalidad originaria del
tratamiento de los datos

Incumplir el deber de
confidencialidad

[ | Hacer transferencias de
datos a terceros sin
comunicarles en el aviso
de privacidad

Obtener datos de forma
engafosa y fraudulenta

Tratar los datos
personales de manera
gue se afecte o impida el
ejercicio de los derechos
ARCO




Consecuencias de un tratamiento indebido de

datos personales
e
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 Pérdidas financieras
Fraude
Uso no autorizado de

You are
’ alone!
cuentas y/o datos personales
 Discriminacion
» Dano a la reputacion, al

honor o la integridad fisica
del titular
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Ley Federal de Proteccion de Datos

Personales en Posesion de los Particulares

RLFPDPPP

-~

Lineamientos hiperenlaces e

hipervinculos AP

Lineamientos Aviso de
Privacidad

Criterios Generales instrumentacion medidas compensatorias

7~

Parametros de

Autorregulacion ] Reglas de Operacién REA

[\

Gufa de Esquemas de Autorregulacién en Materia de Proteccion de
Datos Personales

[

Recomendaciones en materia de seguridad de datos personales

—

a . Guia y " Metodologia de h Guia para cumplir
implementacién Analisis de Riesgo con principios y
Y SGDP L BAA JAS deberes
(" Guia parael a oroa) ([ Tabla de
borrado seguro de anua para Equivalencia
MiPyMEs .
q DP L JAS Funcional

\_ responsable al interior

' N
Guia para Instrumentar

Medidas
Compensatorias

Recomendaciones

: s El ABC del aviso de
designacion

privacidad

-

Guia para el tratamiento de datos biométricos
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Recomendaciones para el manejo de incidentes de seguridad de datos
personales

O
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Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados

Leyes estatales en materia de proteccion de datos

personales

Lineamientos Generales de Proteccidn de Datos Personales para el
Sector Publico

Personales del Sector Publico

Reglas de operacién del Registro de Esquemas de Mejores
Practicas

[ Pardmetros de Mejores Practicas en Materia de Proteccion de Datos }
-

Lineamientos modalidadesy procedimientos para la portabilidad
de datos personales

re

Disposiciones administrativas de
caracter general para la
elaboracion, presentacién y
valoracion de evaluaciones de
impacto en la proteccion de
datos personales.

Criterios generales para la
instrumentacion de medidas
compensatorias en el sector

publico del orden federal,

estatal y municipal.

[ Programa de Proteccion de Datos Personales

Guia para cumplir con los principios y deberes de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados

El ABC del aviso de privacidad (Sector Piblico)

Gufa para la elaboracion del aviso de privacidad en el area de
recursos humanos (Sector Publico)

e N

. JUJ ;/;/;/

Guia para el tratamiento de datos biométricos

|

Recomendaciones para el manejo de incidentes de seguridad de datos personales J

Criterios minimos sugeridos para la contratacion de servicios de computo en la

nube que impliquen el tratamiento de datos personales

-

.
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UIA para Titulares de los Datos Personales ‘

Volumen 1

‘\.\
ﬁ. .

BN ) |

Conceptos Generales
de la Proteccion |
de Datos Personales

#LoTienesQueSaber

’
GUIA para Titulares d

e los Datos Personales
Volumen 2

Principios rectores
de la Proteccion
de Datos Personales

#LoTienesQueSaber

Conocer y ejercer tu derecho a la
proteccion de tus datos personales

.
UlA para Titulares de los Datos Personale

Volumen 3

[
u,

W Los|
derechos ARCO

inai

= |

GUIA

para Titulares de los Datos Personales

Volumen 4

-
)

Procedimientos
de datos Personales ‘
ante el INAI

inpi _cﬁ [

#LoTienesQueSaber



01 Navegar de forma segura

009
@eo
000

02 Configurar tu privacidad en redes sociales

0 3 Protege el acceso a tus dispositives y cuentas

OB Respalda periddicamente tu informacion @

9 lera tu informacion
1 0 Cmd:—: tu entorno fisico a

[ g B ~ Cy
/7 Recomendaciones
—— paramantenos SEOURA U PRIVACOAD e

Jesessouiswe 01010 digITaI

O
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inai r&

Recomendaciones para mantener
seguridad tu privacidad y datos
personales en el entorno digital

. . O
INQI [



#TusDatosValen

iPROTEGE TUSE
DATOS PERSONALES| e s e el

Al navegar por Internet, verifica
siempre que el sitio que solicita tus
datos personales corresponda al sitio
de la institucion u organizacion que
dice ser.

Evita ingresar a sitios web a través de
enlaces incluidos en correos
electronicos, mensajes de texto o
publicados en redes sociales.

Configura los filtros de correo no
deseado y fraudulento en tu correo

electronico.
#TusDatosValen

© INAImx  @INAImexico @ inai_mx @ inaimexico

. « Q
INQI Y




Acércate al INAI

El INAI es |a autoridad garante del derecho a
la proteccidon de datos personales, por lo
tanto, podras acudir ante esta autoridad
cuando tengas conocimiento de

un tratamiento indebido de los datos
personales, y hacer uso de los
procedimientos senalados en:

» Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (LFPDPPP).

* Ley General de Proteccion de Datos Personales
en Posesidon de Sujetos Obligados
(LGPDPPSO), cuando resulten procedentes.

DETECTA'Y REPORTA

DE DATOS PERSONALES ANTE"EL INAI

#INAITeDefiende

SI NECESITAS MAYOR INFORMACION O ASESORIA SOBRE LOS PROCEDIMIENTOS
DEL INAI O EL DERECHO DE PROTECCION DE DATOS PERSONALES EN GENERAL,

PRODATOS

www.datospersonales.org.mx

4
i LLAMA 0 ESCRIBE =l atencionainai.org
Telinoid =20

Lunes a jueves
9:00 a 18:00 horas
\EGES B e Afancién » investigayverifica@inai.org.mx
9:00 a 15:00 horas.

» verificacion@inai.org.mx

Para proteger tu vida, tienes que preguntar

#AcércateallNAI

. . 9
inQi 0y

www.inai.org.mx




Micrositio #ldentidadSegura
0,

JLIL -
#t IdentidadSegura
MICROSITIO SOBRE ROBO DE IDENTIDAD

. . O
> INAl
https://micrositios.inai.org.
mx/identidadsegura/

Micrositio sobre Robo de
Identidad

Sin Internet

Las tecnicas que actuaimente se han encontrado son




Micrositio jclic!

. . O
INQI [{
https://micrositios.inai.org.mx/clic/
Ninas, ninos y adolescentes

N Sleres

pequu‘lo ¥ navegai en Internet
ber

JUGUETES » [
CONECGTA DQ§
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00000 000 000

EL PHISHIN NTE SE DA POR MEDID DE

LLAMADAS
iAcaba de ganar
Un vehiculor IURGENTE!

e oL A
e vl 1 il ipase s

ER UN MENSAJE DE PHISHING, EL INAI RECOMIENDA H

&l mensaje solicita realizar
una accign determinada de
forma inmediata, como por
ejemplo la actualizacion de
il mensaje se ﬂm;l! e forma cambio de confrasena
genérica al destinatario? o elechuar el pago de un
Seivicio?

0000

Infografias

MENSAJES OE TEXTD

El mensaje ofrece algun cupan, premio,
concurso u oferfa sospechosa?

(6l mensaje praviens de un correo
electranico que na pertensce 3 la
enfidad que dice ser?

* FREGRESO A LA

"S- NUEVA NORMALIDAD

RECOMENDACIONES PARA EL PROTOCOLO DEL INAI EN EL REGRESO
ALA NUEVA NORMALIDAD EN MATERIA DE PROTECCION DE DATOS PERSONALES

¢(6mo proteger
los datos personales
de los trabajadores,

y ciudadania?

forma indirecta
puedan revelar su
identidad.

NAlporlalgualdad inai.org.mx P

PROTECCION DE DATOS PERSONALES
durante el trabajo a distancia

Como parte de las medidas de control adoptadas para evitar la propagacién de
COVID-19, las organizaciones e instituciones del Sector Privado y Pablico, en los casos

si lo permitan, adoptarén esquemas de trabajo a distancia también llamado
teletrabajo.

Para proteger los datos personales y la informacién que sera utilizada en este
esquema temporal de trabalo, ol INAI comparte las sigulentes recomendaciones:

Correo electrénico:

« Cumplir con las politicas de la organizacién
relacionadas con el uso de correo electronico.

« Usar las cuentas de correo electrénico de trabajo en
lugar de cuentas personales para correos
electronicos relacionados con actividades laborales
que traten datos personales.
+ Si es estrictamente necesario utilizar cuentas de
correo electrénico personal para enviar datos persona-
os o informacién confidencial adjunta, ésta deberd
estar cifrada.

+ Evitar incluir datos personales o informacién
confidencial en el asunto del correo electrénico.

+ Antes de enviar un correo electrénico verificar que la

direccién del destinatario sea correcta, especialmen-
te en casos donde se envien datos personales y/o

sensibles.

+ Verificar que el entorno donde se utilice el correo
electrénico sea seguro, para evitar que personas no
autorizadas tengan acceso a datos

personales o informacién.

ijCuidado! /8

! Riesgos en el tratamiento de datos
*1 personales a través del uso de drones

Datos personales
sensibles

Creencias u

Hesiar o Knggeiiad
onor o integeidax
de la persana

orfentacion sexus|
de una persona.

Fisica, institucion poblk
perscnales, en el IN

iNO PONGAS EN RIESGO TL

MENSAJES INFORMATIVOS

CON ENLACES MALICIOS0S

Remiten a informacian o recomendaciones
‘sabre COVID-18, buscan la atencién del usuario
para que visite sitios maliciosos que salcitan
nformacién personal

RANSOMWARE

Archivas adjuntos de correp eectriico 0 mensaie
de texto que contienen un programa malicioso
e puede infecta. cifrar  tomar el control de
nuestros equipos. y afectar ba confidencisfidad

y disporibilitad de ruestros datos personaies y
de a informacion aimacenads

MENSAJES DE SOLIDARIDAD

Aprovechan (a situacion de emergencia
sanitarta para engatiar y solicitr apoyo
destinado al personal de salud. Aguncs piden
datos persenales o donaciones econdmicas.

MENSAJES PHISHING

Comparten La dreccidn electronica de un sitio
que suplanta b dentidad de otro conocido o de
interés def usuario. A través de este engado, o
atacante roba k2 informacion o datos personales.
ingresadas por a victima en el o falsa.

inai tﬁ

www.inai.org.mx

FRAUDES

MAS UTILIZADOS

EN LA EMERGENCIA
SANITARIA
POR COVID-19

#TusDatosValen
#INAITe

v tu vida, tienes que preguntar

#Acércate:

trs el

estamos para ayudarte.

SMS que suplantan b dentidad de una
mstitucidn oficial con b firalidad de compartir
un enlace e el que solictan catos personales.

BENEFICIOS DE PROGRAMAS SOCIALES
Mensajes que suplantan a identidad de
Instituciones piblicas y ofrecen apoya
econbmica, 2 través de supuestos prograr
saciales, para ko el sollcitan datos persos

n algunos casos dinera

OFERTAS DE TRABAJO

Mensajes que comparten falsas ofertas de
empleo y que. para registrarse en las supuestas
listas de vacantes. solicitan datos personales.

SOPORTE TECNICO FRAUDULENTD

Servicios faksas a través de flamwdas 0 mensajes
que aprovechan [a situacidn de trabajoa distancia
para obtener datos perscales te usuari,
Inckuyendo sus contraseias.

SERVICIOS GRATUITOS

Mensajes falsos que ofrecen promocianes.
‘descuentos o cupones para tener acceso
aratuitoa servicos de entretenimiento y que.
ara hacerios vlidos. solicitan datos personales.




;Qué deberian hacer las
empresas para protegerlos?



Principios, deberes y obligaciones (capacitacion)

DERECHOS [ Acceso ][Rectificacién} [Cancelacic’m J [Oposicién J

. Licitud : : Lealtad J

PRINCIPIOS r Consentimiento \ Informacion
Proporcionalidad : : Finalidad

Calidad y [ Responsabilidad J

DEBER ES [ Seguridad ][ Confidencialidad ]




Guias y recomendaciones

Publicacion de documentos, y otras
referencias respecto al deber de seguridad

Guia para implementar un Sistema de
Ge ﬁéﬂdesex rid diDalosPlrsonau
Manual en materia de seguridad de datos personales
InOI [é para MIPYMES y organizaclones pequefias
e I .
- inai u%

G u ia para el Q‘
Borrado Seguro '
de Datos Persvnaies




Actividades minimas para la seguridad de los datos
personales
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ANALIZA

De las medidas
seleccionadas:
Costos
Limites técnicos
Compatibilidad
Riesgo residual

SELECCIONA
Las medidas de
seguridad
(administrativas,
fisicas y técnicas)
requeridas para el
tratamiento de
riesgos y cierre de
brecha

aneacion de la implementacion d
e seguridad

DEFINE

responsable de

Al épersonal que
ser.
la implementacién

DETERMINA

Los tiempos
necesarios para la
implementacion de

las medidas

REALIZA

El seguimiento para
verificar la correcta
implementacion y el
cumplimiento con los
tiempos establecidos

e

EVALUA

Una vez implementada la

medida de seguridad
evalda si es eficiente y
efectiva

las medidas

MONITOREA

con frecuencia el
iic:mportamienm de
los riesgos y las
medidas de
seguridad
implementadas

ADOPTA

Mejores practicas,
marcos de referencia
o estandares que
permitan
fortalecer tus
medidas de
seguridad

las medidas de seguridad
que identifiques requieren
ser actualizadas u
optimizadas




* Claridad en los tratamientos que se realiza

e Atender quejas o dudas.

* Brindar mecanismos que faciliten las
solicitudes de derechos ARCO.

Cercania con los
titulares




POLITICAS

que respalden la creacion y el
funcionamiento del equipo de
respuesta a las vulneraciones

HERRAMIENTAS

tener hardware y software
destinados a atender
la vulneracion.

Por ejemplo:
antivirus portatiles,
discos duros y memorias
USB, software
para analizar
trafico de red, asi como,
desarmadores y pinzas

T Gestion de
DE ACCESO vulnerac_lones a
W s, |a segurldad de

las credenciales necesarias
para tener acceso a cualquier activo
involucrado en la vulneracién.
Dependiendo del tipo de activo, el OS a OS
nivel de acceso deberd estar
restringido al grado de

/ DOCUMENTACION = o miaer personales

informacién sobre

. la vulneracion.
Establecer un proceso y los formatos necesarios para

documentar cada descubrimiento o accién
realizada en atencién a la vulneracién,
esta documentacion debe responder al qué, como,
cuando, donde, y porqué de las vulneraciones atendidas.

Fuente: Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales — INA
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Total denuncias por tipo de hechos - 769
FUEMNTE: IMAI, Secretaria de Proteccidn de Datos Personales, Direccidn General de Evaluacion, Investigacion y Verificacidn del Sector

Publica.

FUEMTE: IMAI, Secretaria de Protecciin de Datos Personales, Direccidén General de Investigacion y Verificacion del Sector Privado.

Fuente: Informe de Labores 2019 INAI- http://inicio.inai.org.mx/Informes%202019/Informe_2019.pdf



Incorporar buenas practicas

Capacitacion

Mejorar o ey Y Planear

Cultura de proteccién
de datos personales

Inventario de DP

Mejora
continua Andlisis de riesgo

de los DP
Medidas de seguridad

y andlisis de
brecha

SGDP)

Revisién de los
factores de riesgo Plan de trabajo para
las medidas de seguridad

Monitorear sudior fatanes Implementar

y revisar ‘ ‘ y operar

Implementar
Vulneraciones medidas de seguridad
a la sequridad
de los datos
personales

Cumplimiento
cotidiano con las
medidas de
seguridad

e Sistema de Gestion de Datos
Personales.

e Esguemas de Autorregulacion

e Esquemas de mejores
practicas

* Demostrar cumplimiento ante
la autoridad



Registro de Esquemas de Autorregulacion

Registro de Esquemas de -
Autorregulacién Vinculante

nicie informacién Esquemas de

© Certificacion
General Autoregulacién
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Auditorias
Voluntarias
(Sector Publico)

EN MATERIA DE PROTECCION
DE DATOS PERSONALES

Si eres responsable del tratamiento de datos personales a nivel federal, el
INAI te orienta para que fortalezcas el cumplimiento de tus obligaciones

4Como? T jQuéeesr

Es un proceso sistematico,

iSo|icita al INAl una independiente y documentado que
o . evalua los controles, medidas y
auditoria voluntaria! mecanismos implementados por ti, en el

tratamiento de datos personales

Beneficios

* Posibilita determinar el grado de cumplimiento de las disposiciones previstas
en la LGPDPPSO *

 Permite detectar posibles inconsistencias y prevenir sanciones

« Contribuye a la revision, mantenimiento y mejora del Sistema de Gestién de
Seguridad de Datos Personales

*Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

+ Informacion

%55 i? 04{-) %4 0 P<auditoriasvoluntarias@inai.org.mx




Premio de Innovacion y Buenas Practicas en la PDP

PREMIO DE
INNOVACION

en la Proteccion de
Datos Personales 20
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Miriam J. Padilla Espinosa

Directora de Sequridad de Datos Personales del Sector Privado
INAI

miriam.padilla@inai.org.mx
3 @Ing_Mili



