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¿De qué estamos hablando? 

• MALicious softWARE 

• Virus, gusanos, troyanos, backdoors, rootkits, 
spyware, scareware, crimeware… whatware? 

 

• Software malicioso 

• No lo quiero 

• Actúa sin mi permiso 

• Propósito nocivo 



Números: a la alza 

• Más de 2.5 millones de nuevo malware en 
2012. 

 

• 11% más que en el 2011. 

 

• 99.8% para Windows 

• +0.2% sobre 2011 



Control y conocimiento 

• Spyware ↑  17.4% 

 

• Troyanos ↑  20.1% 

 

• Backdoor ↑  17.2% 

 

• Downloader ↑  16.9% 



Sí es negocio 

• Compra 
•  “Kits”: $500 - $7,000 USD 

 

• Venta 
• Licencia de conducir: $5.60 USD 

• Tarjeta de crédito (c/info): $24.50 USD 
* 2010 – 2011 

 

• Renta 
• Botnets a $3/día, $300/semana (USD) 



Líderes del mercado 

• Transferencias bancarias: Miles de cuentas, 
$59,000,000 USD (Italia/Holanda/Alemania/…) 

 

• Punto de venta 2: 500,000 T.C., $30,000,000 
USD (Australia/Rumania, 2012) 

 

• Punto de venta 1: 80,000 T.C., $10,000,000 
USD (E.U.A./Rumania, 2008-2011) 



Ciberterrorismo 

• Stuxnet (06/10), Duqu (09/11), Flame (05/12) 

 

• Punta de lanza tecnológica 

• Firmas digitales válidas 

• Cifrado 

• Explotación de Zero-Days 

 

• Evolución: Gauss (08/12) 



Respira profundo… 



Prevención 

• Correos electrónicos 
• URLs 
• Adjuntos 

 

• Almacenamiento extraíble 
 

• Actualizaciones 
 

• Antivirus 
• ¡Actualizado! 



Scareware 

• Scareware 



Descargas 

 

 

 

 

 

 

 

• 25% de descargas son falsas o troyanizadas 



Pero por encima de todo… 

 

 
 

¡Usa tu sentido común! 



Para más información… 

http://urli.st/QX6 
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