Buenas practicas de seguridad

Rubén Aquino Luna
UNAM-CERT
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Contrasenas

« Utiliza siempre una contrasena para tus equipos

§2
Windows

Para comenzar, haga ¢%¢ on su nombre
de usuario L0, ‘ Rendich
: o

Daniela

B Apagar equipo




Contrasenas

* Dificiles de adivinar, faciles de recordar

4 Hotmail

Correo electrdnico o teléfono Contrasefia

Cuenta Microsoft ;Qué es esto?

alguien@example.com

Contrasefia Iniciar sesion Google

Mantener la sesidn iniciada Nombre de usuario

Iniciar sesion

Contrasefia

Contrasefia Iniciar sesion

[ ] Recordar mi= datos - ;Oividaste tu contrasena?

¢ Eres nuevo en Twitter? Registrate

Iniciar sesion [] Mo cerrar sesidn

iMNo puedes acceder a tu cuenta?




Contraseias

« La seguridad ME GUSTA

e L4 s3gurld4d M3 gust4

* L4%s3gurld4d%m3%gustd

* FBL4%s3gurld4d%m3%gust4

* L4%s3gurld4d%GM%m3%gustd



Contrasenas

« Son como tu ceplillo de dientes




Protege tu informacion

« Correo electronico: Toma precauciones si recibes mensajes o
archivos que no solicitaste

« Correo electronico: Rompe la cadena

Asunto Fwd: ldentifique su correo

Para phishing@seguridad.unam.mxﬂr’

Estimados Usuarios,

Lo sentimos, pero parece tener un error de nuestra base de datos en
relacion con el lapso de tiempo en noviembre de 2812 la acumulacion de
datos. Nuestro administrador webmaster estd mejorando a través de varias
versiones de la base de datos de nuestro correo electrdnico-central con
software de Internet diferente. Ahora el equipo (Correc.unam.mx) quiere
que nos retroalimentan con su informacidn de registro para confirmar su
membresia que realmente utilizando esta cuenta.

Haga clic en "Responder” y envienos un correo electrdnico de wuelta dentro
de dos dias con la informacidn correcta a continuacidn. De lo contrario,
vamos a apagar las funciones de su cuenta, y usted no serd capaz de
acceder a la cuenta.

Correo:

Contrasefia:

Confirmar contrasefia:

Mo de teléfono:

Ubicacidn actual / ciudad:

Gracias por usar nuestros servicios de correo electronico de la
Universidad.Departamento de Soporte Técnico. Codigo Advertencia: AX2P40AKT



Protege tu informacion

* Mensajeria instantanea: Precaucidon con mensajes que no
solicitaste.

Cuentas -

Borradasfcom

Anuncios le MSM Messenger Live MSHM 7.5 MSHN Hotmail Sign In
CuentasBorradas es una web que te permite saber de una forma andnima gquien te ha borrado o pu
necesitamos gue te logees con tu usuario y contrasefia, para poder conectar con los servidores de m
la lista de los contactos. Pruébalo! es GRATIS.

. ——

AnalizadorMSN

Averigua quien te ha eliminado en el MSN!
Recupera contactos eliminados!
Limpia tu M5N de quien no guiere hablarte!

Avatares  (Cgleccion de
] o
] I -

CLICK AQUI

Obtener Listal Jueges Online Gratis

Al aceptar usted acepta los Descargas | ac descargas para el MSN
@ cuentran desactivadas d
todos modos en =

DETECTOR DE NO ADMITIDOS repertario.

iiCuentasBorradas.com es una pagina

web, donde podras saber quien te ha Programas Quieres programas gratis?
BORRADO o puesto en NO ADMITIR en ’@ sitio web

el MSNI




Protege tu informacion

 Redes sociales: piensa dos veces lo que publicas
« ¢Qué informacion compartes?
« Precaucion al utilizar computadoras publicas

— No hacer pagos o transferencias en linea
— No almacenar contrasenas



Protege tu informacion

« Sien lared encuentras algo “demasiado bueno”, desconfia y
asegurate de que es real.

De: NETFLIX peliculas online <adn = ob e o i i I N L
Fecha 22 de noviembre de 2012 02:16

oe: [ CFE [ &
|Asunt0' Paga un mes y recibes un afo de de suscripcion totalmente gratis | pans: TR S

Para; infoesialos wotecnico.com

CFE iAHORA YA PUEDES PAGAR
NETFELIX TU RECIBO DE LUZ EN LINEA!

En CFE le dames la bienvenida
a lodas las larjelas bancarias.

Promocion del mes!!!



& DISC
Protege tu PC y laptop

B |nstala las actualizaciones
mm |Nstala y actualiza un antivirus

Utiliza un firewall para bloquear ataques

en Internet

Borra el historial de Internet
periddicamente.




Protege tus dispositivos
moviles

No dejes tus redes inalambricas abiertas, utiliza
claves de seguridad

Respalda la informacion de tus dispositivos

s Habilita un cédigo de acceso

Configura tu equipo para borrar tu informacion
remotamente en caso de que lo necesites




¢ Qué mas?

iSentido comun!

¢, Por qué a veces no lo aplicamos en
Internet?




Seguridad de la Informacion

-

Prevencion Deteccidn

Reaccion
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en Twitter!
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Boletin mensual
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Revista .Seguridad

Revista .Seguridad



iGracilas!

Rubén Aquino Luna

raquino@seguridad.unam.mx
@unamcert
Facebook: Seqguridad de la Informacion/UNAM-CERT




