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Definicion

Delito

« Engano o aprovechamiento de la ingenuidad de alguien
e Con el objetivo de obtener un beneficio

« Afecta a organizaciones y/o personas

« Atraves de Internet

e Scammers



Técnicas utilizadas

 Ingenieria social
— Manipular para cumplir metas especificas

 Enlaces llamativos
— Incitar a dar clic

e Sitios falsos
— Phishing

e Correo electrénico
— Spam



Ingenieria social

“El usuario es el eslabon mas débil”
« Todos queremos ayudar

« El primer movimiento siempre es de conflanza hacia el otro
* No nos gusta decir que “No”

« Atodos nos gusta que nos alaben




Ingenieria social

 Kevin Mitnick

* Pionero de la
Ingenieria social

 Irrumpid en varios
servidores gracias a
esta técnica




Enlaces llamativos

“La curiosidad mato al gato”

Ofrecer regalos o premios

Imagenes vistosas

Mensajeria instantanea

Aplicaciones falsas




Enlaces llamativos

virchrea Fowales comento en tu muro

o Facebook

Agregar a contactos

De: Facebook {noreply@sonico.com) o

Enviado: domingo, 21 de octubre de 2012 11:05:51 a.m.
Para:

#aalras ressss comento en tu muro :

"Miiiii indoooo!!! ahahahaha este videoo no se lo muestrezzz a nadiesss =$$$$ zii
?? es solo para tiil! porque ? yoooo te amoooo muxiiisisisiszimoooo!!! me gusto
muxo tu videooo te requiero montonezzzz!!!! porfiz cuando estez en. ..... .

Este video fue dasificado Prohibido para menores de 18 aflos .

PR Ver el video de araires Fiaaloy: S
http://www.facebookapp.com/watch?v=

3Rvideo-085642.wmv

Descarga el nuevo reprod de video faceb

k : video-085642.wmv

facebook

¢Ya tienes Facebook en tu movil? instala.diatis'tu facebook en tu celular
facebookapp.in




Sitios falsos

“No todo lo que brilla es oro”

Phishing

Pharming

Robar informacion personal

Robo de identidad




Sitios falsos

go.com Sitio Phishing

N E T F l | X \.(_Pngunbs'? Liama al 01-300-112-4538, las 24 horas del dia

Espaial ¥ Acceso a miembros

Two de Taneta de Crodito*
Visa »

Banco Emsas Su su Tane =
BANCO AZTECA

THo dw Tudeta!
Credito

N0 g tanets hancana =

Facha de Vencimiento MAMUAA®
Mes :] Aho :]

Codign de Seguridad (CVWEE"

RFC = _

Cadigo pestal

Numera de cliente Gancato™

PS3. Wi Xbox, PC. Mac. mov date de baja online
tableta cuando quieras




Correo electronico

“Piensa mal y acertaras”

Correo no deseado

Remitentes desconocidos

Asuntos llamativos

Mensajes falsos




Correo electronico

http://hacking.mx/computo-forense/investigacion-digital-fraudes-por-correo-

en-mexico/
http://www.bsecure.com.mx/ultimosarticulos/desmantela-pgjdf-banda-de-

extorsionadores-ciberneticos-amenazaban-desempleados/
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Consecuencias

« Pérdidas monetarias

« Suplantacion de identidad

« Accesos no autorizados




Scambaiting

« Deporte extremo “morder el anzuelo”

« Dialogo con los estafadores

« Mantener lejos a los estafadores de las victimas
« Peligroso
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http.//www.419eater.com/
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Estadisticas

Gasto Total [

e $110 mil millones de doélares

« Total de gastos anuales por
Estados Unidos en comida

Robo o répida

pérdida « Costo promedio por victima:
$197 dolares

« Suficiente para alimentar por
una semana a una familia de 4
Integrantes en E.U.

[1] Basado en el reporte de Cibercrimen 2012 de Symantec



Estadisticas

Distribucion Geografical!!
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[1] Basado en el reporte de Cibercrimen 2012 de Symantec



Estadisticas

Top de los paises que albergan Phishing [1]

Posicion Pais

1 Estados Unidos
2 Alemania
3 Canada

4 Rusia

5 Reino Unido
6 Holanda

7 Francia

8 Brasil

e ltalia

10 Turquia
11 Australia
12 China

13 Polonia
14 Dinamarca
15 Tailandia

[1] Basado en el indice de
Cibercrimen 2012 de

Symantec




Estadisticas

Sectores mas afectados 1

W Financiero

w ISP

.. Redes Sociales
w Otros

[1] Basado en el indice de Cibercrimen 2012 de Symantec




Estadisticas en la UNAM
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http://www.cert.org.mx/estadisticas.dsc
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Nuevas tendencias

* Visor de documentos de Google Docs

YOURE A MODEL « QOO !
TITM A CHIPPENDALE 'S

PANCER T ALSO RACE
M STEED BOATS LOMATS

 Ransomware

* Propuestas de matrimonio

« Correos con informacion
especifica




Para mas informacion y reportar

e Sitios
— www.seguridad.unam.mx
— www.malware.unam.mx

« Cuentas de correo:
— Incidentes@seguridad.unam.mx
— phishing@seguridad.unam.mx
— malware@seguridad.unam.mx



GRACIAS
www.disc.unam.mx




